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Рабочая программа дисциплины (модуля) разработана в соответствии с самостоятельно
установленным МГУ образовательным стандартом (ОС МГУ) для реализуемых основных
профессиональных образовательных программ высшего образования по направлению подготовки
01.04.02 "Прикладная математика и информатика" программы магистратуры Утвержден приказом
МГУ от 30 августа 2019 года № 1041 (в редакции приказов МГУ от 11 сентября 2019 года № 1109,
от 10 июня 2021 года № 609, от 7 октября 2021 года № 1048, от 21 декабря 2021 года № 1404)
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1. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОПОП ВО:
Настоящая дисциплина включена в учебный план по направлению 01.03.02 Прикладная математика иинформатика, профиль Математическое моделирование и информационные технологии и входит враздел учебного плана: Варитивная часть.Дисциплина изучается на 1 курсе в 1 семестре.
2. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ:
Основной целью изучения дисциплины является формирование знаний об объектах изадачах защиты компьютерных систем, способах и средствах нарушенияинформационной безопасности, о принципах и подходах к решению задач защитыинформации; а также формирование умений по применению современных технологий,выбора средств и инструментов защиты информации для построения современныхзащищенных информационных систем в соответствии с действующимзаконодательством.
3. РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ):

Планируемые результаты обучения по дисциплине (модулю)Содержание и код компетенции. Индикатор (показатель)достижения компетенции Планируемые результатыобучения подисциплине, сопряженные синдикаторамидостижения компетенцийОПК-4. Способенкомбинировать и адаптироватьсовременные информационно-коммуникационные технологиидля решения задач в областипрофессиональной деятельностис учетом требованийинформационной безопасности.

ОПК-4.1. Адаптируетизвестные научные принципы иметоды исследований с цельюих практического примененияОПК-4.2. Решаетпрофессиональные задачи наоснове применения новыхнаучных принципов и методовисследованияОПК-4.3. Используетсовременные подходы кверификации ПО впрофессиональнойдеятельности с учетомтребований информационнойбезопасности

Знает: современные подходык верификации ПО, ихдостоинства и недостатки.Умеет: применять подходы куменьшению количествауязвимостей в исходном кодена основе систем типов.

4. Объем дисциплины (модуля) составляет 4 з.е., в том числе 144 академических часов,отведенных на контактную работу обучающихся с преподавателем, 108 академических часов насамостоятельную работу обучающихся.
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ), СТРУКТУРИРОВАННОЕ ПО ТЕМАМ(РАЗДЕЛАМ) С УКАЗАНИЕМ ОТВЕДЕННОГО НА НИХ КОЛИЧЕСТВААКАДЕМИЧЕСКИХ ЧАСОВ И ВИДЫ УЧЕБНЫХ ЗАНЯТИЙ
5.1. Структура дисциплины (модуля) по темам (разделам) с указанием отведенного на нихколичества академических часов и виды учебных занятий (в строгом соответствии сучебным планом)
Наименование разделов и темдисциплины (модуля),

Форма промежуточнойаттестации по дисциплине(модулю)
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Тема 1. Задачи и методыобеспечения информационнойбезопасности

4 0 8 12 опрос

Тема 2. Теоретические основыинформационной безопасностиоперационных систем и базданных

4
0 8

12 опрос

Тема 3. Информационнаябезопасность вычислительныхсетей
6 0 12 18 опрос

Тема 4. Методическое иорганизационное обеспечениеинформационной безопасности
6 0 12 18 опрос

Тема 5. Проблемные вопросыобеспечения информационнойбезопасностиавтоматизированных систем ивычислительных сетей

8
0 16

24 опрос

Тема 6. Использование средствмашинного обучения иискусственного интеллекта вуправлении информационнойбезопасностью

8
0 16

24 опрос

Промежуточная аттестация(экзамен) экзамен
Итого 36 0 72 108 —5.2. Содержание разделов (тем) дисциплины
№ п/п Наименование разделов (тем) Содержание разделов (тем) дисциплин
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дисциплины1. Тема 1. Задачи и методыобеспечения информационнойбезопасности
Термины и определения. Классификация угрознесанкционированного доступа к информации вАС. Общая характеристика источников угрознесанкционированного доступа в АС. Общаяхарактеристика уязвимостей АС и вычислительныхсетей. Угрозы программно-математическихвоздействий. Компьютерные вирусы и “троянскиекони”. Модели нарушителя. Основные функциисистем защиты информации.Процедура проверки подлинности субъектов иобъектов, параметры парольной идентификации,особенности аутентификации в вычислительныхсетях: задачи аутентификации, авторизации иакаунтинга (ААА).Модель системы защиты с полным перекрытием,субъектно-объектная модель системы защиты,понятие изолированной системы, особенностимоделирования механизмов безопасностиоперационных систем и баз данных, основныевиды моделей и политик управления доступом —ограниченность моделей и проблемы измененияправ доступа.Методы аутентификации и разграничения доступав операционных системах Windows и Linux.2. Тема 2. Теоретические основыинформационной безопасностиоперационных систем и баз данных
Строгие протоколы аутентификации. ПротоколНидхема-Шредера для симметричной иасимметричной криптографии. Протоколы наоснове ключевых хеш-функций. Использованиецифровой подписи.Матрица доступа, пятимерное пространствабезопасности Хартсона, модели HRU и Take-Grant,основные результаты, их достоинства инедостатки, основные направления развития.MLS модель «военной безопасности», модельБелла-ЛаПадулы, решетки безопасности Деннинг.Модель Биба.Тематические классификаторы и решеткимультирубрик.Использование функциональной структурыорганизации для управления доступом,индивидуально групповая модель управлениядоступом.3. Тема 3. Информационнаябезопасность вычислительныхсетей
Субъекты и объекты компьютерных атак в сетях,виды сетевых атак; методы защитывычислительных сетей: задачи аутентификации,авторизации и акаунтинга (ААА), серверабезопасности (RADIUS, Kerberos). Задачифильтрации сетевого трафика. Межсетевыеэкраны. Фильтрация пакетов. Анализ приложений.Анализ состояний. Прокси сервер. DLP системы.Понятие DMZ.Управление доступом в распределенных системах.



6

Методы оптимизации и методы теории игр примоделировании систем защиты. Теоретико-игровыемодели сетевых атак. Модели «доверия» всоциальных сетях.Реальность угроз. Типы атак. Структура типовойатаки. Сканирование. Атаки на разных уровняхпротокола TCP\IP (ARP-спуффинг, атаки намаршрутизатор, атаки на DNS, атаки HTTP).Методы обнаружения вторжений.Построение VPN, протоколы SSL,SSH,TLS,IPSec.Сети с открытым доступом к каналам связи.Аутентификация, Авторизация – повышенныетребования для WiFi, GSM, LTE сетей. Контрольдоступа. Основные уязвимости и риски.4. Тема 4. Методическое иорганизационное обеспечениеинформационной безопасности
Критериальные пространства безопасности. Задачаоценки эффективности защиты информации.Понятие риска безопасности, вероятностнаямодель Клементса. Идентификация рисков,основания для управления рисками дляобеспечения непрерывности. Измерениеэффективности систем защиты в качественных иколичественных шкалах. Экономические моделиоценки эффективности. Классификации иупорядоченные классы требований безопасности.Стандарты безопасности.Субъективность оценки эффективности, понятиедоверия в безопасности, методы доверия,требования доверия, управление доверием,обеспечение уровня доверия к среде.Принципиальные ограничения моделейэффективности в условиях критических объектовбезопасности и угроз инсайдера.Эволюция подходов и моделей управлениябезопасностью. Процессный характер управления,этапы и факторы управления. Система управления,иерархия политик безопасности. Технологии иинструменты аудита безопасности. Мониторингбезопасности, идентификация событийбезопасности, нормализация, корреляция иклассификация событий безопасности.Управление фильтрацией прикладного уровня,мониторинг прикладного потока через контурсегмента вычислительной среды, угрозы ошибокфильтрации, задача оптимального фильтра.Технологии управление правами для различныхмоделей доступа, проблема администратора,расщепление полномочий. Технологии управлениебезопасностью в виртуальных средах:сертификация среды обработки, доверенныйсупервизор, функциональная и ресурснаяинкапсуляция. Идеология «Общих критериев»,сеть высокоуровневых сущностей, диалектиказависимости целей, предположений, угроз и
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политик для среды и объекта защиты, стойкостьфункций безопасности.5. Тема 5. Проблемные вопросыобеспечения информационнойбезопасности автоматизированныхсистем и вычислительных сетей

Виртуальные вычисления в центрах обработкиданных, «облачные вычисления».Понятие, виды (по памяти, по времени,статистические), обнаружение и методыпротиводействия; утечки информации встатистических БД; теоретико-вероятностнаямодель «невыводимости» и «невлияния».Понятие анонимных сетей. Примеры анонимныхсетей. TOR. I2P. Уязвимости. Обнаружение.Безопасность SDN. Разделение потока данных иуправляющего потока. Возможные виды атак.Скрытые каналы.6. Тема 6. Использование средствмашинного обучения иискусственного интеллекта вуправлении информационнойбезопасностью.

Методы ИИ в управлении информационнойбезопасностью. Основные функции и методыуправления ИБ. Задачи обнаружения, адаптации ипрогнозирования. Роль ИИ в управлении ИБ.Особенности управления ИБ КИИ. Типы ИИиспользуемые в системах управления ИБ:• байесовская модель;• деревья решения (решающие деревья);• метод опорных векторов;• искусственные нейронные сети, включаясверточные нейронные сети, сети глубокогообучения, машину Больцмана, сети Хопфилда, сетиКохонена и другие решения, основанные наиспользовании искусственных нейронов;• бустинг и бэггинг.Возможности и ограничения при использованииИИ в управлении ИБ (классификация,кластеризация, регрессия, распознавание образов,ведение полноценных диалогов и т.д.).Машинное обучение систем управления ИБ .Понятие событий безопасности - элементарные иагрегированные события. Наборы данных(датасеты) для машинного обучения. Состав иметоды получения наборов данных (датасетов) дляобучения и тестирования качества обучения,различающихся по источникам и типу данных.Дата сеты сетевого трафика: KDD Cup 1999, NSL-KDD (2009), UNSW-NB15 (2015), CAIDA (2002-2016), CSE-CIC-IDS2018 и др. Дата сеты интернеттрафика: MAWI (2011)URL (2016), Tor-nonTor(2017), UMASS (2018). Дата сеты VPN трафика:VPN-nonVPN (2016). Метрики оценки качестваобучения.
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6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ (ФОС, ОЦЕНОЧНЫЕ И МЕТОДИЧЕСКИЕМАТЕРИАЛЫ) ДЛЯ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ(МОДУЛЮ).
Фонд оценочных средств приведен в отдельном документе

7. РЕСУРСНОЕ ОБЕСПЕЧЕНИЕ:
7.1. Перечень основной и дополнительной литературыОсновная литература

1. Основы управления информационной безопасностью: учебное пособие. Курило А.П.,Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. - М.: Горячая Линия-Телеком, 2012. -244 с.2. Смелянский Р.Л., Антоненко В.А. Концепции программного управления и виртуализациисетевых сервисов в современных сетях передачи данных. М. Курсю 2020.- 259с.3. Ерохин С.Д., Петухов А.Н., Пилюгин П.Л. Управление безопасностью критическихинформационных структур. М. Горячая Линия-Телеком, 2021. - 239 с.
Дополнительная литература1. ГрушоА.А., Тимонина Е.Е. Теоретические основы защиты информации. М.:Яхтсмен, 1996.- 192с.2. Мельников Д.А. Информационная безопасность открытых систем [Текст] : Учебник/ Д. А.Мельников. - М. : Флинта: Наука, 2013. - 448 с. - ISBN 978-5-9765-1613-7; ISBN 978-5-02-037923-7. 004.056(075.8) - М-4823. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях [Электронныйресурс] : [Учеб.пособие] / В. Ф. Шаньгин. - М. : ДМК Пресс, 2012. - 592 с. - Доступ кэлектронной версии книги открыт на сайте http://e.lanbook.com/. - ISBN 978-5-94074-637-9.4. Галатенко В.А. Стандарты информационной безопасности [Текст] : Курс лекций:Учеб.пособие / В. А. Галатенко ; Под ред. В.Б. Бетелина. - 2-е изд. - М. : Интернет-Университет Информационных технологий, 2012. - 264 с. - 2000 экз. - ISBN 978-5-9556-0053-6 : 262-51; 262-50.5. Девянин П.Н. Модели безопасности компьютерных систем. Управление доступом иинформационными потоками [Электронный ресурс] : Учеб.пособие / П. Н. Девянин. - М. :Горячая линия-Телеком, 2012. - 320 с. - Доступ к электронной версии книги открыт насайте http://e.lanbook.com/. - ISBN 978-5-9912-0147-6.

7.2.Перечень лицензионного программного обеспечения, в том числе отечественногопроизводства
При реализации дисциплины может быть использовано следующее программное обеспечение:
 Операционная система Windows Операционная система Debian Linux Программное обеспечение для подготовки слайдов лекций MS PowerPoint, MS Word Программное обеспечение для создания и просмотра pdf-документов Adobe Reader Издательская система LaTeX Язык программирования Python и среда разработки Jupiter Notebook (вместе сбиблиотеками numpy, scikit-learn, pandas) Язык программирования R и среда разработки R Studio Файловый архиватор 7z. Свободно-распространяемое ПО Браузеры Google Chrome, Mozilla Firefox. Свободно-распространяемое ПО
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 Офисный пакет LibreOffice. Свободно-распространяемое ПО Visual Studio Community Интегрированная среда разработки ПО. Свободно-распространяемое ПО PyCharm Community Интегрированная среда разработки ПО. Свободно-распространяемоеПО Anaconda Интегрированная среда разработки ПО. Свободно-распространяемое ПО
7.3.Перечень профессиональных баз данных и информационных справочных систем1. http://www.edu.ru – портал Министерства образования и науки РФ

2. http://www.ict.edu.ru – система федеральных образовательных порталов «ИКТ в
образовании»

3. http://www.openet.ru - Российский портал открытого образования
4. http://www.mon.gov.ru - Министерство образования и науки Российской Федерации
5. http://www.fasi.gov.ru - Федеральное агентство по науке и инновациям

7.4.Перечень ресурсов информационно-телекоммуникационной сети «Интернет»
1. Math-Net.Ru [Электронный ресурс] : общероссийский математический портал / Математический
институт им. В. А. Стеклова РАН ; Российская академия наук, Отделение математических наук. - М. :
[б. и.], 2010. - Загл. с титул. экрана. - Б. ц.
URL: http://www.mathnet.ru
2. Университетская библиотека Online [Электронный ресурс] : электронная библиотечная система /
ООО "Директ-Медиа" . - М. : [б. и.], 2001. - Загл. с титул. экрана. - Б. ц. URL: www.biblioclub.ru
3. Универсальные базы данных EastView [Электронный ресурс] : информационный ресурс /
EastViewInformationServices. - М. : [б. и.], 2012. - Загл. с титул. экрана. - Б. ц.
URL: www.ebiblioteka.ru
4. Научная электронная библиотека eLIBRARY.RU [Электронный ресурс] : информационный портал /
ООО "РУНЭБ" ; Санкт-Петербургский государственный университет. - М. : [б. и.], 2005. - Загл. с титул.
экрана. - Б. ц.
URL: www.eLibrary.ru

7.5.Описание материально-технического обеспечения.
МГУ имени М.В. Ломоносова, ответственный за реализацию данной Программы, располагаетсоответствующей материально-технической базой, включая современную вычислительнуютехнику, объединенную в локальную вычислительную сеть, имеющую выход в Интернет.Используются специализированные компьютерные классы, оснащенные современнымоборудованием. Материальная база соответствует действующим санитарно-техническим нормам иобеспечивает проведение всех видов занятий (лекционных, практических, семинарских,лабораторных, дисциплинарной и междисциплинарной подготовки) и научно-исследовательскойработы обучающихся, предусмотренных учебным планом.
8. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ОРГАНИЗАЦИИ ИЗУЧЕНИЯДИСЦИПЛИНЫ8.1. Формы и методы преподавания дисциплиныИспользуемые формы и методы обучения: лекции и лабораторные работы, самостоятельнаяработа студентов.В процессе преподавания дисциплины преподаватель использует как классические формыи методы обучения (лекции и практические занятия), так и активные методы обучения.При проведении лекционных занятий преподаватель использует аудиовизуальные,компьютерные и мультимедийные средства обучения, а также демонстрационные и наглядно-иллюстрационные (в том числе раздаточные) материалы.Семинарские (практические) занятия по данной дисциплине проводятся с использованиемкомпьютерного и мультимедийного оборудования, при необходимости - с привлечением полезныхИнтернет-ресурсов и пакетов прикладных программ.
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8.2. Методические рекомендации преподавателюПеред началом изучения дисциплины преподаватель должен ознакомить студентов свидами учебной и самостоятельной работы, перечнем литературы и интернет-ресурсов, формамитекущей и промежуточной аттестации, с критериями оценки качества знаний для итоговой оценкипо дисциплине.При проведении лекций, преподаватель:1) формулирует тему и цель занятия;2) излагает основные теоретические положения;3) с помощью мультимедийного оборудования и/или под запись дает определенияосновных понятий, расчетных формул;4) проводит примеры из отечественного и зарубежного опыта, дает текущие статистическиеданные для наглядного и образного представления изучаемого материала;5) в конце занятия дает вопросы для самостоятельного изучения.Во время выполнения заданий в учебной аудитории студент может консультироваться спреподавателем, определять наиболее эффективные методы решения поставленных за-дач. Есликакая-то часть задания остается не выполненной, студент может продолжить её выполнение вовремя внеаудиторной самостоятельной работы.Перед выполнением внеаудиторной самостоятельной работы преподаватель проводитинструктаж (консультацию) с определением цели задания, его содержания, сроков выполнения,основных требований к результатам работы, критериев оценки, форм контроля и перечняисточников и литературы.Для оценки полученных знаний и освоения учебного материала по каждому разделу и вцелом по дисциплине преподаватель использует формы текущего, промежуточного и итоговогоконтроля знаний обучающихся.Для семинарских занятийПодготовка к проведению занятий проводится регулярно. Организация преподавателемсеминарских занятий должна удовлетворять следующим требования: количество занятий должносоответствовать учебному плану программы, содержание планов должно соответствоватьпрограмме, план занятий должен содержать перечень рассматриваемых вопросов.Во время семинарских занятий используются словесные методы обучения, как беседа идискуссия, что позволяет вовлекать в учебный процесс всех слушателей и стимулируеттворческий потенциал обучающихся.При подготовке семинарскому занятию преподавателю необходимо знать план егопроведения, продумать формулировки и содержание учебных вопросов, выносимых наобсуждение.В начале занятия преподаватель должен раскрыть теоретическую и практическуюзначимость темы занятия, определить порядок его проведения, время на обсуждение каждогоучебного вопроса. В ходе занятия следует дать возможность выступить всем желающим ипредложить выступить тем слушателям, которые проявляют пассивность.Целесообразно, в ходе обсуждения учебных вопросов, задавать выступающим и аудиториидополнительные и уточняющие вопросы с целью выяснения их позиций по существуобсуждаемых проблем, а также поощрять выступление с места в виде кратких дополнений. Назанятиях проводится отработка практических умений под контролем преподавателя
Для практических занятийПодготовка преподавателя к проведению практического занятия начинается с изученияисходной документации и заканчивается оформлением плана проведения занятия.На основе изучения исходной документации у преподавателя должно сложитьсяпредставление о целях и задачах практического занятия и о том объеме работ, который долженвыполнить каждый обучающийся. Далее можно приступить к разработке содержанияпрактического занятия. Для этого преподавателю (даже если он сам читает лекции по этому курсу)целесообразно вновь просмотреть содержание лекции с точки зрения предстоящего практического
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занятия. Необходимо выделить понятия, положения, закономерности, которые следует еще разпроиллюстрировать на конкретных задачах и упражнениях. Таким образом, производится отборсодержания, подлежащего усвоению.Важнейшим элементом практического занятия является учебная задача (проблема),предлагаемая для решения. Преподаватель, подбирая примеры (задачи и логические задания) дляпрактического занятия, должен представлять дидактическую цель: привитие каких навыков иумений применительно к каждой задаче установить, каких усилий от обучающихся она потребует,в чем должно проявиться творчество студентов при решении данной задачи.Преподаватель должен проводить занятие так, чтобы на всем его протяжении студентыбыли заняты напряженной творческой работой, поисками правильных и точных решений, чтобыкаждый получил возможность раскрыться, проявить свои способности. Поэтому припланировании занятия и разработке индивидуальных заданий преподавателю важно учитыватьподготовку и интересы каждого студента. Педагог в этом случае выступает в роли консультанта,способного вовремя оказать необходимую помощь, не подавляя самостоятельности и инициативыстудента.
8.3. Методические рекомендации студентам по организации самостоятельной работы.Приступая к изучению новой учебной дисциплины, студенты должны ознакомиться сучебной программой, учебной, научной и методической литературой, имеющейся в библиотекеуниверситета, встретиться с преподавателем, ведущим дисциплину, получить в библиотекерекомендованные учебники и учебно-методические пособия, осуществить запись насоответствующий курс в среде электронного обучения университета.Глубина усвоения дисциплины зависит от активной и систематической работы студента налекциях и практических занятиях, а также в ходе самостоятельной работы, по изучениюрекомендованной литературы.На лекциях важно сосредоточить внимание на ее содержании. Это поможет лучшевоспринимать учебный материал и уяснить взаимосвязь проблем по всей дисциплине. Основноесодержание лекции целесообразнее записывать в тетради в виде ключевых фраз, понятий, тезисов,обобщений, схем, опорных выводов. Необходимо обращать внимание на термины, формулировки,раскрывающие содержание тех или иных явлений и процессов, научные выводы и практическиерекомендации. Желательно оставлять в конспектах поля, на которых делать пометки изрекомендованной литературы, дополняющей материал прослушанной лекции, а такжеподчеркивающие особую важность тех или иных теоретических положений. С целью уяснениятеоретических положений, разрешения спорных ситуаций необходимо задавать преподавателюуточняющие вопросы. Для закрепления содержания лекции в памяти, необходимо во времясамостоятельной работы внимательно прочесть свой конспект и дополнить его записями изучебников и рекомендованной литературы. Конспектирование читаемых лекций и ихпоследующая доработка способствует более глубокому усвоению знаний, и поэтому являютсяважной формой учебной деятельности студентов.
Методические указания для обучающихся по подготовке к семинарским занятиям
Для того чтобы семинарские занятия приносили максимальную пользу, необходимопомнить, что упражнение и решение задач проводятся по вычитанному на лекциях материалу исвязаны, как правило, с детальным разбором отдельных вопросов лекционного курса. Следуетподчеркнуть, что только после усвоения лекционного материала с определенной точки зрения (аименно с той, с которой он излагается на лекциях) он будет закрепляться на семинарских занятияхкак в результате обсуждения и анализа лекционного материала, так и с помощью решенияпроблемных ситуаций, задач.При этих условиях студент не только хорошо усвоит материал, но и научится применятьего на практике, а также получит дополнительный стимул (и это очень важно) для активнойпроработки лекции.
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При самостоятельном решении задач нужно обосновывать каждый этап решения, исходя изтеоретических положений курса. Если студент видит несколько путей решения проблемы (задачи),то нужно сравнить их и выбрать самый рациональный. Полезно до начала вычислений составитькраткий план решения проблемы (задачи). Решение проблемных задач или примеров следуетизлагать подробно, вычисления располагать в строгом порядке, отделяя вспомогательныевычисления от основных. Решения при необходимости нужно сопровождать комментариями,схемами, чертежами и рисунками.Следует помнить, что решение каждой учебной задачи должно доводиться доокончательного логического ответа, которого требует условие, и по возможности с выводом.Полученный ответ следует проверить способами, вытекающими из существа данной задачи.Полезно также (если возможно) решать несколькими способами и сравнить полученныерезультаты. Решение задач данного типа нужно продолжать до приобретения твердых навыков вих решении.При подготовке к семинарским занятиям следует использовать основную литературу изпредставленного списка, а также руководствоваться приведенными указаниями ирекомендациями. Для наиболее глубокого освоения дисциплины рекомендуется изучатьлитературу, обозначенную как «дополнительная» в представленном списке.
Методические указания для обучающихся по подготовке к практическим занятиямЦелью практических занятий по данной дисциплине является закрепление теоретическихзнаний, полученных при изучении дисциплины.При подготовке к практическому занятию целесообразно выполнить следующиерекомендации: изучить основную литературу; ознакомиться с дополнительной литературой,новыми публикациями в периодических изданиях: журналах, газетах и т. д.; при необходимостидоработать конспект лекций. При этом учесть рекомендации преподавателя и требования учебнойпрограммы.При выполнении практических занятий основным методом обучения являетсясамостоятельная работа студента под управлением преподавателя. На них пополняютсятеоретические знания студентов, их умение творчески мыслить, анализировать, обобщатьизученный материал, проверяется отношение студентов к будущей профессиональнойдеятельности.Оценка выполненной работы осуществляется преподавателем комплексно: по результатамвыполнения заданий, устному сообщению и оформлению работы. После подведения итоговзанятия студент обязан устранить недостатки, отмеченные преподавателем при оценке его работы.

Методические указания для самостоятельной работы обучающихсяПрочное усвоение и долговременное закрепление учебного материала невозможно безпродуманной самостоятельной работы. Такая работа требует от студента значительных усилий,творчества и высокой организованности. В ходе самостоятельной работы студенты выполняютследующие задачи: дорабатывают лекции, изучают рекомендованную литературу, готовятся кпрактическим занятиям, к коллоквиуму, контрольным работам по отдельным темам дисциплины.При этом эффективность учебной деятельности студента во многом зависит от того, как онраспорядился выделенным для самостоятельной работы бюджетом времени.Результатом самостоятельной работы является прочное усвоение материалов по предметусогласно программы дисциплины. В итоге этой работы формируются профессиональные умения икомпетенции, развивается творческий подход к решению возникших в ходе учебной деятельностипроблемных задач, появляется самостоятельности мышления.Решение задачПри самостоятельном решении задач нужно обосновывать каждый этап решения, исходя изтеоретических положений курса. Если студент видит несколько путей решения проблемы (задачи),то нужно сравнить их и выбрать самый рациональный. Полезно до начала вычислений составитькраткий план решения проблемы (задачи).
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Решение проблемных задач или примеров следует излагать подробно, вычислениярасполагать в строгом порядке, отделяя вспомогательные вычисления от основных. Решения принеобходимости нужно сопровождать комментариями, схемами, чертежами и рисунками.Следует помнить, что решение каждой учебной задачи должно доводиться доокончательного логического ответа, которого требует условие, и по возможности с выводом.Полученный ответ следует проверить способами, вытекающими из существа даннойзадачи. Полезно также (если возможно) решать несколькими способами и сравнить полученныерезультаты.Решение задач данного типа нужно продолжать до приобретения твердых навыков в ихрешении.Задача — это цель, заданная в определенных условиях, решение задачи — процессдостижения поставленной цели, поиск необходимых для этого средств.Алгоритм решения задач:1. Внимательно прочитайте условие задания и уясните основной вопрос, представьтепроцессы и явления, описанные в условии.2. Повторно прочтите условие для того, чтобы чётко представить основной вопрос,проблему, цель решения, заданные величины, опираясь на которые можно вести поиски решения.3. Произведите краткую запись условия задания.4. Если необходимо составьте таблицу, схему, рисунок или чертёж.5. Определите метод решения задания, составьте план решения.6. Запишите основные понятия, формулы, описывающие процессы, предложенныезаданной системой.7. Найдите решение в общем виде, выразив искомые величины через заданные.9. Проверьте правильность решения задания.10. Произведите оценку реальности полученного решения.11. Запишите ответ.


